Best practises fur die Produktions-IT
Till Hanisch, Duale Hochschule Baden Wurttemberg, Heidenheim, www.tillh.de
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Consumer IT und Produktion finden zusammen
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Virtuelle Fabrik
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Risiken

B® Microsoft empfiehlt das Upgrade auf Windows 10

Sie erhalten das Upgrade auf Windows 10 einen begrenzten Zeitraum kostenlos

Jetzt aktualisieren Heute Abend aktualisieren Uhrzeit auswahl!

v/ Dieser PC ist kompatibel -

x a -
L £10 Windows 10 ist schnell und sicherer
|
hnter Stelle Es verfugt Uber integrierten, kostenlosen
firenschutz
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Ubliche MaBnahmen funktionieren hier nur schlecht:
* Patch management

 Host basierte Virenscanner/IDS

 |TIL-ahnliche Prozesse

» Standardisierte Hardware/Software Plattform

* Portbasierte Authentisierung
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Ubertragung

Handreichung



Losungsmuster

Primarer Primare Malnahme
7. Organisatorisch | 1.1 Praventiv
1.1.2 Vorlage fur einmalige Risikoeinschatzung

1.1.3 Patch-Level-Management Prozess (soweit integrierbar
1.1.4 Richtlinienkatalog fur Industrie 4.0 Anwendungsfalle

1.1.11 Awareness der Produktionsverantwortlichen fur IT-Sicherheitsziele

1.2 Reaktiv 1.2.1 Prozess Security Information Event

2. Technisch 2.1 Praventiv | 2.1.1 Netzwerksegmentierung an Hand der ursprunglichen Inselsysteme
2.1.2 Netzwerksegmentierung an Hand von Systemklassen
2.1.3 Logische Zugangskontrolle der Ports (IEEE 802.1X)

2.1.5 Kommunikationsflusse End-to-End verschlusselt

2.1.6 Firewall-System, L3/L4

2.1.8 Regelmalige, automatisierte Verwundbarkeitsprufung

2.1.9 Logische Limitierung von Mobilen Speichermedien

2.1.10 Mechanismen zur Detektion von Schadsoftware von Mobilen Medien
2.1.11 Authentifizierung durch Benutzerkennung und (inkl. schwaches)
Passwort

2.1.12 Authentifizierung der Endpunkte durch digitale Zertifikate (X509)

2.2 Reaktive | 2.2.1 Host und/oder Netzwerkbasierendes IDS

2.2.2 HoneyPot (low/mid/high Interaktion)
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Legende:  vollstandig A teilweise nicht vorhanden

5 Unternehmen, im Mittel 3.000 Mio Umsatz, 15.000 Mitarbeiter



Segmentierung

FW



Best practises

* Sicherheit auf Netzwerkebene, statt auf Host

* Segmentierung der Netzbereiche durch L3/L4 Firewalls
(lokal oder in Schutzklassen/zonen)

* Default Deny bei Kommunikation

* Standardisierung von Fernzugriffen

 Uberwachung durch IDS/Honeypot

* Verifizierte mobile Medien
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Best practises

durch L3 Firewalls

(lokal oder in Schutzklassen/zonen)

Standardisierung von Fernzugriffen
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Uberwachung durch IDS/Honeypot
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Zusatzliche Maf3hahmen fur mittelstandische Unternehmen

L7 Firewall

QEM

Anzahl

Maschinen durch Application Layer Firewalls isolieren



Aber wer konfiguriert die !




Aber wer konfiguriert die !

- Magchine




Danke fur lhre Aufmerksamkeit !




